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Resumo.

Indiistria 4.0 é um termo guarda-chuva que se refere a adogdo de diversas tecnologias emergentes e novos paradigmas
em diversos setores da industria, como Internet das Coisas, Inteligéncia Artificial, Sistemas Ciber Fisicos, Virtualiza-
cdo, entre outros. Essa nova revolugdo industrial garante maior automagdo, produtividade, qualidade, confiabilidade,
seguranga e eficiéncia quando comparado com o modelo tradicional, chamado de Indistria 3.0.

Chegando na esteira de tecnologias inovadoras, Blockchain chamou muita atencdo pelo seu uso bem-sucedido em crip-
tomoedas, demonstrando sua capacidade de criar sistemas descentralizados e muito seguros. As suas caracteristicas
de segurancga inerentes, inovagdo baseada em tecnologias jd existentes e conhecidas, e a relativa simplicidade da ideia
garantem aplicabilidade nos mais diversos contextos e motivaram a rdpida evolugcdo da tecnologia para se adaptar a
realidade de Internet das Coisas presente na Indiistria 4.0.

Atualmente, Blockchain jd é considerada uma das tecnologias habilitadoras da revolucdo que é a Indiistria 4.0, confe-
rindo maior transparéncia e rastreabilidade nos processos industriais, maior nivel de automacdo e facilidade no geren-
ciamento de redes loT, além de fornecer maior privacidade e governanga sobre os dados, facilitando a construgdo de
ecossistemas colaborativos e descentralizados, essenciais para se garantir a rdpida adaptabilidade da indiistria em um
mundo globalmente conectado com mudangas rdpidas e constantes. Além disso, o conceito de tokenizagdo existente em
Blockchain condiz com o conceito de sistemas ciber fisicos da Indiistria 4.0, podendo ser naturalmente aplicado para
melhorar rastreamento de bens e o acompanhamento do ciclo de vida de produtos e maquindrio.

O presente artigo de revisdo visa apresentar em detalhes o que é Blockchain, a evolugdo da tecnologia desde a sua
concepgdo, incluindo os tipos de Blockchain, uma representacdo de sua arquitetura geral em camadas, estrutura de
dados bdsica e as principais solugdes comerciais disponiveis. Além disso, é apresentado o estado da arte em termos de
aplicagoes de Blockchain na Indiistria 4.0, que incluem o gerenciamento e seguranga de dispositivos IloT, armazenamento
e compartilhamento de dados industriais e demais aplicacoes Industriais. Por fim, as principais vertentes de pesquisa e
desenvolvimento sdo apresentados, evidenciando os principais problemas e desafios em aberto atualmente que devem ser
superados para garantir a evolugdo e popularizagcdo da tecnologia.
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1. INTRODUCAO

A Industria 4.0 representa uma revolucao marcada por um novo nivel de conectividade entre os dispositivos industriais,
no chio de fabrica, mas também entre o chao de fabrica e os niveis mais gerenciais da inddstria, uma revolug@o puxada
pelos avancgos nos protocolos de comunicagdo TCP/IP e a consolidagdo da internet como veiculo de conectividade global.

Como consequéncia dessa conectividade sem precedentes e a velocidade com que os dados agora estao disponiveis
para serem usados, a Quarta Revolu¢do Industrial é caracterizada pela intensa digitalizacao de produtos e processos, que
se tornam mais flexiveis e passam a poder responder e se adaptar rapidamente a novos contextos, além de possibilitar a
tomada de decisdo mais rdpida e embasada nos niveis gerenciais.

A conectividade de equipamentos e dispositivos via internet veio a ser conhecida como Internet das Coisas (IoT na
sigla em inglés) e, aplicada ao contexto da inddstria, Internet das Coisas Industrial (IIoT), que é portanto considerada a
base da Industria 4.0. A rapida disponibilidade dos dados, novas possibilidades de controle e o grande volume de dados
gerados fizeram com que outras tecnologias emergentes fossem incorporadas ao contexto da Industria 4.0, como sistemas
ciber fisicos, Inteligéncia Artificial, Big Data, nuvens de dados entre outros.

A histéria da Inddstria 4.0 ainda € muito recente, mas as vantagens em termos de automacao, produtividade, qualidade,
confiabilidade e eficiéncia sdo inquestiondveis. Ainda assim, o cendrio atual da Industria 4.0 € centralizado na nuvem,
o que representa um ponto de falha tinico na arquitetura, além de trazer custos de armazenamento e manutengdo que
crescem juntos da inddstria. Além disso, apesar do crescente nivel de integracdo e conectividade presente dentro das
organizagdes, a integracdo e conectividade entre organizagdes € dificil e insegura, uma vez que a arquitetura centrada em
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nuvem ndo prevé mecanismos de compartilhamento de dados e controle de acesso que sejam facilmente gerencidveis e
rastredveis.

Assim como a industria foi revolucionada por tecnologias que permitiram novos niveis de integrac@o e conectividade, a
criacdo de ambientes colaborativos e que promovam o compartilhamento de dados de maneira segura e confidvel pode ser
muito benéfica. Tais ambiente podem propiciar o desenvolvimento de novos modelos de Inteligéncia Artificial, melhorias
em eficiéncia e espago para inovagao.

Blockchain é uma tecnologia que surgiu e se popularizou através das criptomoedas, demonstrando ser capaz de criar
plataformas descentralizadas onde clientes podem realizar trocas de maneira segura. O grau de confianga conquistado
pelo Blockchain € suficiente para que milhdes de pessoas comprem e troquem tokens digitais, com a certeza de que as
transagdes realizadas ndo serdo desfeitas e que os tokens adquiridos ndo serdo perdidos. Além disso, o cédigo aberto das
solugdes permitiu o desenvolvimento colaborativo do Blockchain e a criagdo de diversas plataformas com novas propostas
e inovagoes.

As caracteristicas de seguranca e a confianca conquistada pelo Blockchain por pessoas ao redor do mundo incenti-
varam o desenvolvimento e evolucdo da tecnologia para atender outros contextos, como a Internet das Coisas, onde a
perspectiva da criagdo de ambientes colaborativos seguros e confidveis possibilitam novos modelos de negécio e chamam
a atencdo. No contexto da Industria 4.0, a ado¢do de Blockchain € vista como um novo nivel de integracdo e conectividade
entre dispositivos, pessoas e organizagdes.

Este artigo de revisdo tem como objetivo familiarizar o leitor com o que é Blockchain, como ele € aplicdvel na Industria
4.0 e qual o atual estdgio de desenvolvimento da tecnologia. As principais contribui¢des deste trabalho séo:

1. Apresentar e definir o que € Blockchain: suas caracteristicas, evolugdo, tipos, estrutura de dados, arquitetura e
solucdes comerciais.

2. Definir as principais aplicacdes de Blockchain na Industria 4.0.

3. Discutir os principais desafios para adog¢@o de Blockchain na Industria 4.0 e fornecer um contexto do estagio atual
do desenvolvimento da tecnologia.

O artigo estd estruturado da seguinte forma: na se¢do [Jsdo apresentados outros trabalhos de revisdo relacionados. Na
se¢do[}€ definido o que é Blockchain e os principais pontos para entendimento da tecnologia. As se¢des e [Jdiscutem as
principais aplicagdes e desafios para Blockchain na Industria 4.0, respectivamente. Por fim, a se¢o [§conclui o artigo.

2. TRABALHOS RELACIONADOS

Com a crescente relevancia do tema, diversos trabalhos de revisdo podem ser encontrados nos anos recentes. A tabela
[[jresume os principais trabalhos de revisdo considerados e os compara com o presente artigo.

Aceto ef al.| (2019) e |Zheng et al.|(2021) colocam a Industria 4.0 sob a perspectiva de suas tecnologias habilitadoras,
incluindo Blockchain como uma das tecnologias mais recentes e disruptivas. A partir dessa perspectiva € possivel desco-
brir como Blockchain se encaixa no cendrio mais amplo da Industria 4.0. Segundo |Aceto ef al.|(2019), as caracteristicas
inerentes do Blockchain fazem com que seja uma solug@o quase ideal para suprir os muito requisitos da visdo colabora-
tiva na Industria 4.0, especialmente no que se refere a seguranca da integracdo horizontal e ponta a ponta. [Zheng et al.
(2021) destaca o uso de de Blockchain para rastreamento de materiais e acompanhamento do ciclo de vida de produtos
inteligentes.

Perera et al.| (2020), Hameed et al| (2022) e [Huo et al| (2022)) se aprofundam na estrutura de dados, taxonomia,
topologia de rede, funcionamento e evolucio do blockchain, deixando clara a rdpida evolug¢do da tecnologia e os prin-
cipais desafios enfrentados, além das diversas solugdes atualmente sob desenvolvimento. |Perera et al.| (2020) foca na
discussao da aplicabilidade de Blockchain na constru¢do civil e discute o conceito, arquitetura, interpretacdo e casos de
uso do Blockchain, bem como perspectivas futuras. [Hameed et al.| (2022) apresenta as caracteristicas, evolucio, tipos e
arquitetura em camadas do Blockchain, discutindo também os requisitos de seguranca na Indistria 4.0 e como Block-
chain se encaixa para suprir essas necessidades, a0 mesmo tempo que aponta as questdes de seguranga ndo cobertas pelo
Blockchain. Huo ef al.| (2022) Apresenta uma defini¢do e arquitetura em camadas do Blockchain, citando as principais
aplicacdes e fornecendo um método para pesquisa em Blockchain focado em suprir as demandas de cada camada da
arquitetura.

Ja|Alladi et al.|(2019), Wang et al.|(2020b), Zuo| (2021) e Pérez et al.|(2022) focam na aplicagdo pratica da tecnologia
no contexto da Industria 4.0, considerando diversos setores da industria. Sdo apresentados beneficios, desafios e pers-
pectivas futuras, incluindo novos modelos de negécio que podem surgir com o uso de Blockchain. |Alladi et al.| (2019)
aponta o uso de Blockchain no contexto de saude e farmadcia, logistica, energia, e Supply Chain, enquanto que|Wang et al.
(2020b)) discute seu uso em Smart Cities, Smart Homes, Big data, veiculos elétricos, entre outros. |Zuo| (2021) trds uma
extensa explicacdo do que € Blockchain, beneficios e desafios da adocdo na Industria 4.0, discutindo seu uso em Supply
Chain, manufatura robotizada, manufatura aditiva, Edge Computing e industria de energia. Por fim, |[Pérez et al.| (2022)
foca no uso de Blockchain para dar suporte a customizacéo em massa na indudstria de manufatura.

Focando nos temas de seguranga e privacidade, |Sengupta ef al.|(2020) discute ataques e vulnerabilidades em IoT, ao
mesmo tempo que lista solucdes que se baseiam em Blockchain . Joshi ef al.| (2022)) foca na discussdo sobre beneficios
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e dificuldades da ado¢@o de Blockchain para privacidade e seguranca na Inddstria 4.0. Por fim, [Zhang e Chen| (2020)
compila diversas pesquisas e tendéncias considerando Blockchain, IoT, Industria 4.0 e Business Analytics.

Tabela 1: Relagdo de trabalhos relacionados
Referéncia Foco

Alladi et al.|(2019) Andlise do beneficios e desafios do uso de Blockchain em IIoT por caso de uso.
| |Aceto et al.| (2019) Discussao acerca das tecnologias habilitadoras da Industria 4.0, incluindo Blockchain
como a mais recente.
*Wang et al.| (2020D) Aplicacdes e desafios do uso de Blockchain em IoT e IIoT.
| [Sengupta er al[(2020) | Ataques, vulnerabilidades e solu¢des usando Blockchain em IoT e IIoT.
B Zhang e Chen (2020) | Tendéncias e pesquisas em IoT, Blockchain, Industria 4.0 e Business Analytics.
| [Perera et al|(2020) Discussdo sobre os riscos, beneficios e a aplicabilidade de Blockchain para a cons-
trugdo civil.
Zuo|(2021)) Aplicacdes e novos modelos de negdécio com o uso de Blockchain em IoT, principal-
mente em manufatura inteligente.
| [Zheng et al[(2021) Revisdo sistemadtica acerca da aplicabilidade de tecnologias habilitadoras da Inddstria
4.0, incluindo Blockchain.
| [Hameed et al.| (2022) | Analise aprofundada na taxonomia do Blockchain e discussdo sobre requisitos e se-
guranca de aplica-lo na Industria 4.0.

| Doshi er al.|(2022) Beneficios e dificuldades na ado¢do de Blockchain para seguranca e privacidade no
contexto de Industria 4.0.

| Huo et al[(2022) Apresenta um método de realizagdo de pesquisas na drea, além de comparar as prin-
cipais plataformas disponiveis no mercado para uso de Blockchain.

| [Pérez er al[(2022) Discute as vantagens e cria um framework para aplicar Blockchain em modelos de

negdcio baseados em customiza¢do em massa.

| Este trabalho (2023) | Definir o que é Blockchain, suas caracteristicas, evolucio, tipos, estrutura de
dados, arquitetura e solucoes comerciais, bem como discutir o estado da arte em
termos de aplicacoes na Indistria 4.0 e as principais vertentes de pesquisa para
desenvolvimento e evolucio da tecnologia neste contexto.

3. DEFINICAO DE BLOCKCHAIN

Blockchain € um mecanismo que permite o registro de informacgdes, em especial transacdes, de maneira segura,
confidvel e descentralizada. Em um sistema de informacao tradicional existe um servidor central responsdvel por receber,
checar e armazenar as informacdes enviadas pelos clientes da rede. Com Blockchain, os nés da rede agem tanto como
cliente quanto como servidores e, através de protocolos de comunicacio Peer-to-Peer (P2P) e mecanismos de consenso,
dividem a responsabilidade de receber, checar e armazenar as informagdes que transitam pela rede.

Proposto inicialmente por Nakamoto|(2008) no langcamento da criptomoeda Bitcoin, o termo blockchain nao foi usado
inicialmente, s6 se popularizando mais tarde (Johnsenl 2020). O sistema proposto usa Blockchain com o conceito de
tokenizacdo, onde cada token é atribuido a um cliente, podendo ser transferido para outros. Todas as transagdes sdo
publicas, checadas e registradas pelos demais clientes da rede através do Blockchain, que possui caracteristicas que
garantem seguranga suficiente para que muitas pessoas confiem e adotem o Bitcoin como unidade monetéria.

Desde o lancamento do Bitcoin e a popularizacdo das criptomoedas, Blockchain ji evolui e se modificou o sufici-
ente para ser aplicdvel em diversos contextos. Um dos marcos mais importantes da tecnologia foi a criacdo de Smart
Contracts pela plataforma Etherum, que sdo programas armazenados na estrutura de dados do Blockchain, e que sao
automaticamente executados quando as condi¢des do contrato sdo atendidas, sem nenhuma entidade reguladora central.

Algumas das caracteristicas de seguranga do Blockchain que fazem com que essa seja uma tecnologia tdo atrativa sao:

* Descentralizacido: A descentralizacdo de sistemas de informagao trazem diversos beneficios. O fato da informacao
estar armazenada em varios dispositivos faz com que o sistema seja redundante, resiliente a falhas e menos propenso
a ataques cibernéticos comuns em redes centralizadas.

¢ Imutabilidade: Uma tentativa de alterar registros passados é frustrada pois, devido ao fato dos registros serem
distribuidos entre todos os nés da rede, essa ag@o precisa passar pelo mecanismo de consenso para ser verificado e
aprovado por todos os demais participantes. Além disso, a estrutura de dados adotada em Blockchain faz com que
todo o histérico de informagdes possa ser rapidamente checado, de forma que a menor alteragdo € imediatamente
percebida.

* Nao repudio: Blockchain exige que todo registro seja assinado digitalmente pelo dispositivo emissor da informa-
¢do. Quando em um contexto de tokenizacdo, € inegdvel afirmar que os dois nés realizaram uma transagdo, devido
a presenca das assinaturas de ambas as partes.
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¢ Transparéncia/Auditabilidade: Na rede descentralizada criada via Blockchain, todos os nés da rede compartilham

as tarefas de verificacdo e armazenamento dos registros e transacdes, de forma que essas informagdes sdo publicas
e auditdveis para os participantes da rede.

¢ Anonimidade: A rede possui identificadores internos (como nimero da carteira, no caso de criptomoedas), de

forma que os integrantes da rede ndo precisam compartilhar informacdes acerca de si mesmos para participarem.
Ainda assim, devido a publicidade dos registros e a existéncia de informagao externa, é possivel quebrar a anonimi-
dade de pessoas em alguns casos, sendo necessario o uso de outras técnicas caso se deseje garantir a anonimidade.

¢ Autonomia da rede: Uma rede descentralizada que usa Blockchain e Smart Contracts é capaz de operar de forma

auténoma, emitindo, verificando e armazenando transacdes e demais informac¢des automaticamente.

O comportamento bésico da rede Blockchain € o seguinte:

1.

Um cliente da rede emite um novo registro ou transagao, verificavel pela sua assinatura digital.

. A mensagem ¢é transmitida por toda a rede, checando no maximo de clientes possivel.

2
3. Os registros e transa¢@o mais recentes sao verificados e, caso sejam vélidos, sdo inclusos em um bloco.
4

5.

. Os clientes verificam a validade das informagdes e, caso esteja em conformidade, realizam o procedimento descrito
pelo algoritmo de consenso para incluir o bloco na estrutura do Blockchain.

A nova cadeia de blocos ¢ transmitida pela rede e armazenada pelos clientes.

Os n6s da rede sempre consideram a cadeia mais longa como sendo a mais correta. Em caso de empate, as cadeias de
tamanhos iguais sdo mantidas até que haja um desempate. As mensagens nio precisam chegar a todos os nés, contanto

que

3.1

chegue para a maioria, garantindo uma alta tolerancia a falhas.

Evolucao e tipos de Blockchain

Alguns autores como [Hameed et al.|(2022) e Ahmed ef al.|(2022)) dividem a evolu¢do do Blockchain em 5 momentos,
representados na figura[l] As caracteristicas mais marcantes de cada era sdo descritas a seguir:

1.

Blockchain 1.0 - Criptomoedas: Inaugurando a era do Blockchain estd o Bitcoin e demais criptomoedas. Block-
chain € usado com o conceito de tokens digitais e transferéncia de valores.

2. Blockchain 2.0 - Smart Contracts: A primeira evolu¢cdo que marcou Blockchain foi a concepcao de Smart Con-

tracts pela plataforma Etherum. Smart Contracts s@o programas auto executdveis gravados no Blockchain, permi-
tindo a automacao de tarefas, e sdo a base para as proximas evolugdes.

Blockchain 3.0 - Aplicacdes Descentralizadas: Conforme Blockchain passou a ser utilizado em contextos como
Supply Chain e Smart Health, o volume de dados passou a ser um problema. A terceira evolugdo da tecnologia
visou aplicar Blockchain para descentralizar o trabalho realizado por servidores, com alta capacidade de arma-
zenamento, e a criacdo de aplicacdes descentralizadas mais seguras. Uma das grandes vantagens dessa evolucio
foi a possibilidade dos programadores usarem qualquer linguagem de programacdo para desenvolvimento dessas
solugdes.

4. Blockchain 4.0 - Indastria: Conforme Blockchain e Industria 4.0 convergem, Blockchain precisou evoluir para

acompanhar e suprir as demandas dos diversos cendrios Industriais. Nao apenas requisitos de armazenamento como
também seguranca, privacidade, escalabilidade e vazao de dados sdo prioridades nessa fase da evolucao.

5. Blockchain 5.0 - Inteligéncia Artificial: A mais recente evolugdo diz respeito a descentralizagdo da Web e de

técnicas de Inteligéncia Artificial (IA). Com Blockchain preparado para ser aplicado em contextos reais, 0 enorme
volume de dados pode ser usado para construg¢do de modelos inteligentes de maneira descentralizada, colaborativa
e segura, mantendo a privacidade e propriedade dos dados.

Por fim, é importante ressaltar os diferentes tipos de Blockchain que surgiram com a evolugio da tecnologia (Hameed
et al.| 2022):

¢ Blockchain Piblico: E a concepgio original do Blockchain, consiste em uma rede publica, sem permissionamento,
onde os nds da rede podem entrar e sair quando desejarem. Tem como caracteristica o uso de mecanismos de
recompensa e puni¢do, para incentivar o bom comportamento dos clientes.

¢ Blockchain Privado: Também conhecidas como redes Blockchain com permissionamento, sdo redes totalmente
controladas por uma organizacdo, exigindo que todos os dispositivos sejam previamente cadastrados para receber
permissdo para participar. Normalmente sdo redes menores e tem como caracteristica a busca por mais eficiéncia e
seguranga, mesmo que isso resulte no aumento de complexidade, hierarquizacdo e menor grau de descentraliza¢do
na rede.
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Figura 1: Evolucdo do Blockchain

* Blockchain Hibrido ou Consércio: O conceito intermedidrio entre os dois tipos anteriores, surge a partir da
necessidade de cooperacdo entre organizagdes. Mantém o permissionamento na rede, porém com maior grau de
descentralizacdo, onde uma tnica organiza¢do nio possui controle total sobre a rede, e com mais cuidado com
relag@o aos dados gravados no Blockchain.

3.2 Estrutura de dados e modelos de armazenamento

A estrutura de dados do Blockchain, conforme apresentada por (2008) e representada na figura 2] ¢ feita
para garantir a integridade das informacdes gravadas, facilitando a verificacdo dos blocos e suas transacdes. Ela consiste
em uma cadeia de blocos, onde o bloco seguinte aponta e comprova a autenticidade do anterior através de uma fungao
hash. As informagdes gravadas no corpo do bloco também sdo facilmente verificiveis através do uso de uma Arvore de

Merkle [T989).

Cabecalho do bloco N-1 Cabegalho do bloco N
Hash do bloco | Nonce | Hash do bloco | Nonce I
anterior anterior
| Raiz da arvore de Merkle | | Raiz da arvore de Merkle |
T T
| Hash(r1+72) | | Hash(13+74) | | Hash(T1+72) | | Hash(t3+74) |
Hash Hash Hash Hash Hash Hash Hash Hash
(T2) (T2) (T3) (T4) (T1) (T2) (T3) (T4)
f i t t t 1 1 1
ENENREREE ERNENRENRES

Figura 2: Estrutura de dados basica em blockchain

Na figura [2] estdo visiveis o cabegalho e o corpo da estrutura, de maneira simplificada. Cada bloco possui o hash do
bloco anterior em seu cabegalho, com exceg¢do do primeiro bloco, chamado de bloco génese (Perera ef al,[2020). Além
disso, um valor aleatério (Nonce) é usado em alguns algoritmos de consenso para manipular o resultado do hash do bloco
atual.

As transagdes T1 a T4, representadas na figura, fazem parte de uma arvore bindria conhecida como Arvore de Merkle,
que facilita a verifica¢do da integridade dos dados, além de aliviar o volume de dados armazenados em nés com menor
capacidade, que podem armazenar somente os cabecalhos e solicitar as transa¢des quando necessario. Apesar da figura,
mais que 4 transa¢des podem ser gravadas em um dnico bloco.

Além disso, é importante mencionar que existem 2 modelos de armazenamento de dados em aplica¢des Blockchain,
que podem levar a modifica¢des na sua estrutura base. Sao eles:

* Armazenamento On-Chain: Os dados sdo armazenados no préprio Blockchain, seguindo a estrutura tradicional
apresentada. Nesse modelo os dados gravados sdo visiveis para todos na rede e pode exigir maior espago de
armazenamento dos dispositivos e maior laténcia na rede.
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¢ Armazenamento Off-Chain: Os dados sdo armazenados fora do Blockchain, que mantém apenas os valores hash
desses dados, para verificacdo de integridade. Esse modelo garante a privacidade dos dados, além de exigir menor
capacidade de armazenamento e reduzir a laténcia na rede, porém aumentando a complexidade da solugdo e fazendo
com que os dados ndo compartilhem das caracteristicas de seguranca do Blockchain.

3.3 Arquitetura em camadas

Huo et al| (2022)), [Hameed et al.| (2022) e [Perera er al| (2020) apresentam representagdes em camadas da arquitetura

de Blockchain, que pode ser resumida na arquitetura de 5 camadas mostrada na figura 3] Na arquitetura em camadas
normalmente cada camada possui uma interface de comunica¢do com as camadas acima e abaixo e limites bem defini-
dos, entretanto, em uma arquitetura descentralizada, algumas camadas sdo mais abstratas e servem mais para facilitar o
entendimento.

* Criptomoedas

Camada de Ap||cag50 ® Aplicagdes Descentralizadas

* Aplicagdes Comerciais

* Smart Contracts

Ca ma d d de CO ntrOIe * Processamento de dados

® Algoritmos PoX, BFT, CFT

Camada de Consenso * Mecanismos de incentivo

o Estrutura de rede

Ca ma da d e REd e * Protocolos de comunicagdo

* Mecanismos de seguranga

* Modelo de informagdo

Ca ma d a d e Da d oS * Algoritmos criptogréficos

o Estrutura de verificagdo de associagdo

Figura 3: Arquitetura em camadas em blockchain

* Camada de Aplicacao: E a camada que contém a interface com o usudrio, e se comunica com a camada de controle,
fazendo solicitagdes e criando novos contratos, normalmente através de APIs.

¢ Camada de Controle: Uma camada que representa a programacdo do Blockchain. Essa camada dita como se da
o processamento e verificacdo de dados, a execugdo de Smart Contracts, consulta de dados no modelo Off-Chain e
demais 16gicas de alto nivel, normalmente especializadas para o caso de uso.

e Camada de Consenso: Contém o algoritmo de consenso usado para a verificagdo e armazenamento dos dados
de forma distribuida e coordenada, além dos mecanismos de recompensa e puni¢do usados para incentivar o bom
comportamento dos clientes em redes publicas.

Os mecanismos de consenso podem ser divididos em 3 categorias:

1. PoX (Proof of X) sdo normalmente usados em redes Blockchain publicas por possuirem mecanismos de

incentivo embutidos. S@0 mecanismos que exigem que os clientes se comprometam com recursos proprios a
favor da rede, de forma que um atacante pode perder ou desperdicar esses recursos caso o restante da rede nao
concorde com seu comportamento, enquanto que clientes honestos sdo recompensados.
Proof of Work (PoW), mecanismo famoso por ter sido adotado pelo Bitcoin 2008), exige poder
de processamento de seus clientes para criagdo e inclusdo de blocos na estrutura, ndo sendo apropriado para
dispositivos com baixo poder de processamento, como em aplica¢des IoT, sendo mais apropriado a aplicagio
de outros mecanismos como Proof of Stake (PoS), Proof of Authority (PoA) ou Proof of Elapsed Time (PoET),
entre tantos outros.

2. BFT (Bizantine Fault Tolerance): sio inspirados no Problema dos Generais Bizantinos, da Teoria dos Jogos
2022), em que os generais devem chegar a um acordo quanto a estratégia de ataque a ser usada,
mesmo que alguns dos generais sejam inimigos infiltrados. Contanto que os inimigos estejam em minoria,
esses algoritmos sdo capazes de alcangar o consenso.

Esses mecanismos ndo possuem uma mecanica de incentivo e sdo mais utilizados em redes privadas, em
ambientes controlados, com menos nés na rede e onde se assume que a maioria dos dispositivos sejam honestos
e funcionando corretamente. O algoritmo mais conhecido é o Pratical Bizantine Fault Tolerance (PBFT).
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3. CFT (Crash Fault Tolerance): sio mecanismos focados na resiliéncia da rede, sendo capazes de alcancar
consenso mesmo quando parte da rede estd comprometida. Os algoritmos mais conhecidos incluem Paxos,
Raft e Kafka (Huo et al.| 2022).

* Camada de Rede: Camada que encapsula a estrutura de rede e protocolos de comunicag¢do P2P e de broadcast,
além dos mecanismos de seguranga para transporte dos dados. Com relacdo a estrutura de rede, ela pode ser nao
estruturada, que € a arquitetura mais tradicional, ou estruturada, que torna a rede mais complexa porém melhora
a vazdo de dados consideravelmente, sendo aplicdvel principalmente para redes privadas.

e Camada de Dados: Representa a estrutura de dados, fungdes hash, arvore de Merkle e demais algoritmos cripto-
gréficos, além do teor das informagdes gravadas.

3.4 Solucdes comerciais

Atualmente existe uma gama de opcdes de plataformas Blockchain para se escolher, para os mais diversos cendrios e
aplicagdes. Os critérios que organizacdes devem considerar para realizar a escolha de uma plataforma especifica incluem
custo, mecanismo de consenso, suporte a Smart Contracts, performance, ferramentas de desenvolvimento disponiveis,
maturidade da plataforma, entre outros. |Huo et al.|(2022) e|Perera et al.|(2020) analisam as caracteristicas das plataformas
Blockchain mais populares, que incluem Etherum, IBM Blockchain, Hyperledger Fabric, Hyperledger Sawtooth, Azure
Blockchain, entre outros.

De forma geral, a escolha da plataforma de Blockchain ideal envolve o trilema representado na figurad] onde néo é
possivel atender todos os requisitos de seguranga, descentralizacdo e escalabilidade simultaneamente (Perera et al.| [2020;
Huo et all 2022). A seguranca, considerado um dos pilares e motivos para ado¢do do Blockchain, é garantido pelas
principais plataformas comerciais, que entdo escolhem atender aplicagdes que exigem mais escalabilidade ou descentra-
lizacdo.

SEGURANCA

DESCENTRALIZAGAO ESCALABILIDADE

Figura 4: Trilema do desenvolvimento em Blockchain

A relag@o de oposicdo entre escalabilidade e descentralizacdo vém do fato de que, quanto maior a rede, maior serd
a laténcia de comunicacio para que todos participem do processo de consenso, principalmente em mecanismos BFT,
fazendo com que se abra mao da descentralizag@o e se concentre mais poder de decisdo em alguns nds da rede em prol de
mais escalabilidade da rede.

4. APLICACOES DE BLOCKCHAIN NA INDUSTRIA 4.0

As aplicacdes de Blockchain na Industria 4.0 podem ser divididas em 3 vertentes principais (Huo et al., 2022):

1. Gerenciamento e seguranca de dispositivos: sdo aplicagdes que usam Blockchain para cadastro e autenticagdo de
dispositivos, unificando o padrao de gerenciamento mesmo com a heterogeneidade de dispositivos IoT e explorando
as vantagens oferecidas pela descentralizacao;

2. Armazenamento e compartilhamento de dados: usam Blockchain para criar uma camada de controle de acesso
aos dados que promove mais privacidade e facilita o gerenciamento e compartilhamento de informagdes dentro de
uma organizacao ou em um contexto mais amplo, envolvendo miltiplas organizacdes.

3. Aplicacoes Industriais: adaptam as solucdes e aplicam a um caso de uso real, usando Blockchain para rastrear
matéria-prima, produtos e operacdes industriais através do conceito de tokenizag¢do, regulam trocas energéticas ou
o processo de Aprendizado de Méquina distribuido, entre outras aplicacdes.

A seguir s@o apresentados 0s principais e mais recentes avangos em aplicagdes nessas 3 dreas.
4.1 Gerenciamento e seguranca de dispositivos

De maneira geral, redes IIoT devem adotar sistemas para gerenciamento e autenticagdo dos dispositivos da rede. Os
principais desafios enfrentados por tais sistemas estdo relacionados a protecdo das chaves criptogréficas, a privacidade
dos dados e a rastreabilidade da atividade dos dispositivos na rede, além da detec¢do automatica de falhas e ataques que
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devem desencadear medidas que visam mitigar possiveis danos. Além disso, redes IIoT muitas vezes sdo heterogé€neas
e os sistemas de gerenciamento devem fornecer um certo nivel de padronizacdo no cadastro e gerenciamento desses
dispositivos.

De forma geral, Blockchain pode fornecer uma estrutura segura que oferece imutabilidade, nao repidio, que facilita
a detec¢do de anomalias e com suporte para redes heterogéneas para registrar informagdes que, em conjunto com outras
técnicas criptogréficas, pode oferecer a privacidade e confidencialidade necessdrias para tais sistemas. Além disso, tarefas
rotineiras e o registro de atividades podem ser automatizadas através de Smart Contracts.

Wang et al.|(202 1)) propde um sistema baseado em Blockchain e Smart Contracts para autenticacao de dispositivos IIoT
sem Certificado Digital. O esquema descentraliza o processo de geragdo de chaves, considerado um risco de seguranca
em outros sistemas de autenticac@o similares, tornando a rede mais resistente a ataques como Man-in-the-Middle (MitM).

Latif er al.| (2021) demonstra o uso de Blockchain em uma planta de processamento de frutas, usando Blockchain
privado e Smart Contracts para criar uma camada de registro e autenticacdo de usudrios e dispositivos IIoT, além de
transmitir comandos aos atuadores e armazenas dados da operacao.

Li et al.| (2022)) propde um protocolo AGKA (Assimetric Group Key Agreement) para lidar com a seguranca das
chaves criptograficas usando Blockchain, o que garante a automacao do controle de acesso usando Smart Contracts, além
das caracteristicas de imutabilidade e ndo reptidio do Blockchain.

4.2 Armazenamento e compartilhamento de dados

Em aplicagdes IoT € comum haver um grande volume de dados que devem ser armazenados e compartilhados com
terceiros de maneira segura. O sistema ideal para compartilhamento deve ter uma certa granularidade de permissdes
para possibilitar compartilhamento somente aos dados necessdrios e nenhum outro, além de oferecer rastreabilidade dos
acessos realizados e a facilidade de gerenciar e revogar os acessos quando necessario.

Blockchain pode ser usado para se criar uma camada intermedidria entre os dados e os usudrios, verificando permissdes
e registrando todos os acessos realizados de maneira transparente e rastredvel. A descentraliza¢fo da solucao facilita a
criacdo de cendrios colaborativos entre organiza¢des que desejam compartilhar dados de maneira segura e controlada.

Gali et al.|(2020) propde uma combinagdo de Blockchain e Edge Computing, usando técnicas de Privacidade Diferen-
cial para garantir a privacidade de dados sobre alocacdo de tarefas. O sistema garante eficiéncia energética, seguranca e
governanca dos dados privados dos usudrios.

Tian et al| (2021) propde o BML-ES, um framework para uso de Machine Learning (ML) em IIoT baseado em
Blockchain. Baseado no conceito de Federated Learning, o framework propde uma estratégia para agregar os modelos de
ML locais para obtencdo de um modelo global, bem como o uso de Smart Contracts como mecanismo de incentivo para
a participa¢@o dos nds na rede.

Rahman et al.| (2021)) desenvolve um sistema Blockchain com armazenamento hibrido on-chain e off-chain na nuvem
para eficiéncia em dispositivos IIoT, além de um método criptografico para preservar a privacidade dos dados armazenados
ao mesmo tempo que permite o compartilhamento e a rapidez na resposta a queries.

Qi et al.| (2020) propde o Cpds, um sistema voltado para armazenamento eficiente e compartilhamento de dados
descentralizado e unificado para IIoT. Baseado em Blockchain, o sistema permite que miiltiplas organizacdes gerenciem
acesso e compartilhem dados de maneira segura ao mesmo tempo que garante a eficiéncia de armazenamento usando
técnicas de compressdo de dados.

Gao et al.| (2020) considera os riscos de seguranca e privacidade em Pervasive Edge Computing (PEC) e Software-
Defined Networks (SDN), dois paradigmas emergentes em IIoT, e propde o uso de Blockchain e Proxy Reencryption para
permitir o compartilhamento seguro de dados entre dispositivos, bem como reduzir riscos de seguranca provenientes da
arquitetura centralizada. Smart Contracts também sdo usados para busca e atualizag@o de registros em Blockchain.

Yu et al.|(2021) desenvolve um sistema para compartilhamento de Smart Factory Big Data (SFBD) com parceiros
comerciais baseado em Blockchain. O sistema realiza registro e autenticacdo de dispositivos e usudrios, registrando
acessos realizados e sendo capaz de detectar e rastrear anomalias e acessos ndo autorizados, revogando automaticamente
0 acesso.

Lu et al| (2021) propde um protocolo baseado em Blockchain para compartilhamento de dados de sensores IIoT
armazenados em nuvem. Um novo esquema de assinatura em grupo é desenvolvido e combinado com Smart Contracts e
Proxy Reencryption para garantir privacidade, seguranga e eficiéncia.

4.3 Aplicacoes Industriais

A Industria 4.0 engloba uma série de setores que podem se beneficiar do uso de Blockchain, como a manufatura, a
gestdo da cadeia de suprimentos, satide, energia, veiculos autdbnomos, entre outros. A seguir estdo descritos algumas das
principais e mais recentes pesquisas nas areas da industria cuja aplicacdo de Blockchain é mais proeminente.

4.3.1 Smart Grid

Um novo termo derivado da Industria 4.0 e que abarca uma série de tecnologias emergentes € Smart Grid, relacionada
com o uso de IoT no setor de energia e que permite um maior controle e rastreabilidade sobre consumo e produgdo
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energética. Blockchain é encarado como uma tecnologia promissora para possibilitar trocas energéticas mais seguras e
eficientes, de maneira descentralizada e independente.

L1 et al.| (2018) propde um sistema para troca energética segura baseado em Blockchain de consércio. Através do
uso de Smart Contracts, o sistema garante o cumprimento do acordo entre as partes, automatizando a tarefa e eliminando
riscos de transacdes fraudulentas, além de propor um esquema para determinacéo de pregos de forma dinamica.

L1 et al.| (2020) apresenta o FeneChain, um sistema baseado em Blockchain que supervisiona e gerencia o processo
de troca energética, focado em seguranca, privacidade e eficiéncia. No contexto da Industria 4.0, o sistema garante a
aquisicdo de energia rastredvel e de maneira segura.

Guan et al.| (2020) apresenta o BC-ETS, um sistema que visa melhorar a eficiéncia, seguranga e escalabilidade de
esquemas de troca energética tradicionais. Baseado em Blockchain, o sistema usa um esquema baseado em crédito para
se adequar a capacidade computacional de dispositivos IoT.

4.3.2 Machine Learning

O volume de dados gerados em aplicagdes [oT é perfeito para treinar modelos de ML, que dependem desses dados.
Um novo método de treinamento, conhecido como Federated Learning (FL) (McMahan ef al.,2017) permite que modelos
de ML sejam treinados de maneira descentralizada, sem a necessidade de reunir os dados em um servidor, preservando
a privacidade dos dados, promovendo mais eficiéncia nas comunicag¢des da rede e reduzindo custos de armazenamento e
manutengao.

Porém, FL ainda requer que o poder decisdrio seja concentrado na figura central de um orquestrador, o que diminui
a sua caracteristica descentralizada. O uso de Blockchain unido a FL é visto como uma forma de tornar o método
descentralizado de fato, tornando-o ainda mais promissor para uma série de desafios. A principal preocupagdo envolvida
no uso de Blockchain e FL é como preservar a privacidade dos modelos de ML que sdo enviados pela rede.

Jia et al.| (2021) reconhece os beneficios de FLL mas aponta para vulnerabilidades e ataques que visam os modelos de
ML locais gerados. Para oferecer mais seguranca e privacidade, é proposto um sistema para FL baseado em Blockchain
que utiliza Privacidade Diferencial e Criptografia Homomorfica para proteger os modelos de ML compartilhados.

Zhang et al.|(2021)) propdes BC-EdgeFL, um modelo de transmissdo de dados para FL e Edge Computing baseado em
Blockchain. Os experimentos mostram altas taxas de acurdcia do modelo e de detec¢do de informacdes ilegais, tornando
o sistema seguro e eficiente.

4.3.3 Supply Chain

Rastreabilidade e compartilhamento de informagdes entre organizacgdes parceiras € especialmente relevante na cadeia
de suprimentos, também conhecida como supply chain, sendo um ambiente natural para a aplicacdo de Blockchain, que
permite alcangar um novo nivel de seguranca e colaborag@o entre os muitos stakeholders. O uso de Blockchain tras mais
transparéncia e informacao acerca da producao, gerando mais inovagao, eficiéncia e confianga de ponta a ponta da cadeia,
desde os fornecedores primadrios até o cliente final.

Sistemas de compartilhamento de dados como os desenvolvidos por|Yu et al.|(2021) e|Lu ef al.|(2021) sdo essenciais
para possibilitar uma maior ado¢ao de Blockchain em Supply Chain. [Rashid ef al.|(2022) realiza uma andlise aprofundada
sobre os impactos da ado¢do da tecnologia em termos de rastreabilidade, transparéncia, performance e confianca entre as
partes.

Cao et al.|(2019) propde um sistema baseado em Blockchain para rastreabilidade de Supply Chain na inddstria meta-
ldrgica, tornando a produc@o mais transparente e aumentando a rastreabilidade do trabalho realizado. Além disso, o maior
nivel de automacao e informacao eleva a eficiéncia e confianca em toda a cadeia.

5. EVOLUCAO E MELHORIAS EM BLOCKCHAIN

Existem diversos desafios que precisam ser vencidos para ampliar a confianca e adocdo de Blockchain em IIoT.
Primeiramente, as limitagdes de armazenamento e processamento dos dispositivos exige a constru¢do de modelos de
armazenamento inovadores, estruturacdo da rede com separa¢do de responsabilidades, simplificacdes na estrutura de
dados bésica, além de mecanismos de consenso energeticamente eficientes.

Muitos contextos industriais também exigem alta escalabilidade, comunicac¢do com baixa laténcia e grande vazdo de
dados, requisitos que Blockchain ainda sofre para atender. Tentativas de melhorar a escalabilidade, conforme indica o
trilema do Blockchain, acarretam em menor descentralizacdo, que se traduz em hierarquizacio e divisao de tarefas na
rede, fragmentacdo e distribuicdo dos dados e o uso de entidades que centralizam algum tipo de poder decisério para
orquestracdo da rede.

Visando remover as limitagdes de armazenamento e escalabilidade para aplica¢do de Blockchain em IoT, [Yu et al.
(2020) propdes LayerChain. Através de uma estrutura de rede hierarquizada e clusterizaciio dos nés, LayerChain reduz
os requisitos de armazenamento do sistema e os tempos de propagacdo de blocos, sendo conveniente para aplicacdes IIoT
de larga escala e baixo delay.

Cui et al.|(2020) propde o protocolo CoDAG visando melhorar a vazdo de dados em Blockchain. O protocolo organiza
os nés como um Grafo Aciclico Dirigido (DAG na sigla em inglés) compactado, além de realizar simplificagdes na
estrutura de dados. Simulagdes de ataques sdo realizadas para demonstrar a seguranca do protocolo.
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Cai et al.|(2021)) propde o uso de Sharding para distribuicao de dados em Blockchain visando melhorias na vazao e
escalabilidade. Um modelo de otimizacao multiobjetivo € proposto para defini¢do dos parametros.

Cao et al.|(2020) propde um modelo de otimizagdo multiobjetivos para definir os pardmetros de uma rede Blockchain
privada, visando otimizar escalabilidade, descentralizagdo, laténcia e custo. O mecanismo de consenso adotado foi PBFT,
adequado para redes privadas.

Visando melhorar problemas de seguranca presentes em mecanismos de consenso,(Wang ef al.| (2020a) propde PoRX,
um esquema de incentivo baseado em crédito que pode ser usado em conjunto com mecanismos PoX e voltado para IIoT.
O esquema reforca ainda mais as recompensas e punicoes, incentivando mais efetivamente o bom comportamento da rede.

6. CONCLUSAO

Neste artigo de revisdo foi apresentada a tecnologia Blockchain e as caracteristicas inerentes que a torna tao atrativa.
Uma contextualizacdo com a evolucdo histérica do Blockchain foi feita, desde a concep¢do até o que € chamado de
Blockchain 5.0. Foram definidos os tipos de Blockchain publico, privado e de consércio, salientando suas diferencas e
aplicacdes. Para aprofundar no entendimento da tecnologia, a estrutura basica do Blockchain foi descrita e ilustrada, bem
como a arquitetura em camadas, desde a camada de dados até a aplicacdo final, destacando a camada de consenso e 0s
principais mecanismos existentes.

Uma visdo geral das solugdes comerciais presentes no cendrio atual foi discutido, juntamente com o trilema envolvido
no desenvolvimento de uma solucdo Blockchain. Na sequéncia, as principais e mais recentes pesquisas na drea revelam o
estado da arte na aplicacdo de Blockchain no contexto da Industria 4.0, descrevendo como a tecnologia pode criar ambi-
entes de colaboragdo e gerenciamento de dispositivos e dados descentralizados, seguros e com maior grau de automacao.
Por fim, os principais desafios para expandir a ado¢do de Blockchain em IoT sao descritos, juntamente com pesquisas que
trazem avangos significativos para a drea.
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Abstract:

Industry 4.0 is an umbrella term that refers to the adoption of various emerging technologies and new paradigms in various
industry sectors, such as Internet of Things, Artificial Intelligence, Cyber-Physical Systems, Virtualization, among others.

This new industrial revolution ensures greater automation, productivity, quality, reliability, safety and efficiency when
compared to traditional models, called Industry 3.0.

Arriving on the hall of innovative technologies, Blockchain has drawn a lot of attention for its successful use in cryp-
tocurrencies, demonstrating its ability to create decentralized and very secure systems. Its inherent security features,

innovation based on existing and known technologies, and the relative simplicity of the idea ensure applicability in the
most diverse contexts and motivated the rapid evolution of technology to adapt to the reality of the Internet of Things
present in Industry 4.0.

Currently, Blockchain is already considered one of the enabling technologies of the revolution that is Industry 4.0, provi-
ding greater transparency and traceability in industrial processes, a greater level of automation and ease in managing loT
networks, in addition to providing greater privacy and governance over data, facilitating the construction of collaborative
and decentralized ecosystems, essential to ensure the rapid adaptability of the industry in a globally connected world with
rapid and constant changes. In addition, the concept of tokenization existing in Blockchain is consistent with the concept
of cyber-physical systems of Industry 4.0, and can naturally be applied to improve asset tracking and the monitoring of
the life cycle of products and machinery.

The present review article aims to present in detail what Blockchain is, the evolution of the technology since its con-
ception, including Blockchain types, a representation of its general layered architecture, basic data structure and the
main commercial solutions available. In addition, the state of the art in terms of Blockchain applications in Industry
4.0 is presented, which include the management and security of IloT devices, storage and sharing of industrial data and
other Industrial applications. Finally, the main aspects of research and development are presented, highlighting the main
problems and challenges currently open that must be overcome to ensure the evolution and popularization of technology.
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